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APRESENTACAO

A Lei Geral de Protecdo de Dados Pessoais (LGPD) faz parte da rotina da Administracao
Puablica. Sempre que o Municipio coleta, registra, consulta, acessa, armazena, compartilha
ou elimina informacdes relacionadas a pessoas naturais, estd realizando um tratamento de
dados pessoais.

Esta cartilha foi elaborada para orientar os servidores, agentes publicos, estagidrios ou
terceirizados que lidam com dados pessoais no exercicio de suas atividades. Seu principal
objetivo € ajudar todos a reconhecer situacdes de risco, tomar decisdes mais seguras e saber
quando procurar orientacao.

As orientagdes desta cartilha devem ser observadas em conjunto com a Lei Federal n° 13.709,
de 14 de agosto de 2018, o Decreto Municipal n° 3.261, de 20 de julho de 2026, a Politica de
Privacidade Municipal, as politicas internas e demais normas aplicaveis.

1.0 QUE E A LGPD?

A LGPD estabelece regras para o tratamento de dados pessoais e busca proteger os direitos
fundamentais de liberdade, privacidade e livre desenvolvimento da personalidade da pessoa
natural.

Na Administragdo Puablica, a protecdo de dados deve caminhar junto com a prestacdo de
servicos publicos, a execucdo de politicas publicas, o cumprimento de obrigacdes legais e a
transparéncia. Isso significa que a LGPD ndo impede o Municipio de tratar dados necessarios
a suas atividades, mas exige que esse tratamento seja realizado de forma legitima, necessdria,
segura e responsdvel.

2. 0 QUE SAO DADOS PESSOAIS?

Dado pessoal € qualquer informac¢do relacionada a uma pessoa natural identificada ou
identificavel.

Exemplos comuns:

e Nome completo;

o CPF e RG;

e Endereco residencial;

e Telefone e e-mail;

e Fotografia e video

e Voz

e Numero de matricula ou de cadastro;
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e Dados de localizacao;
e Endereco de IP e identificadores digitais;
e Dados em requerimentos, documentos ou cadastros.

3. 0 QUE SAO DADOS PESSOAIS SENSIVEIS?

Sao dados que recebem protecao especial da LGPD, como informagdes sobre origem racial
ou étnica, religido, opinido politica, filiacdo sindical, satide, vida sexual, dados genéticos e
biométricos vinculados a uma pessoa.

No Municipio, algumas secretarias podem lidar com essas informagdes com maior
frequéncia, especialmente as secretarias de satide, de educacdo e social.

Cabe ressaltar que dados referentes a criancgas e adolescentes, idosos e pessoas em situacao
de vulnerabilidade também merecem atencdo redobrada, observando além da LGPD, os
dispositivos especificos que tratam sobre cada assunto.

O tratamento de dados sensiveis exige atencao reforcada a finalidade, a base legal, ao acesso
restrito, a seguranca e a necessidade de compartilhamento.

4. QUANDO EU ESTOU TRATANDO DADOS PESSOAIS?

Vocé trata dados pessoais sempre que realiza uma operacdo com eles. Isso inclui a coleta,
recepcdo, consulta, acesso, registro, utilizacdo, reprodugdo, armazenamento, alteracdo ou
arquivamento.

Exemplo: Um servidor que recebe formuldrio com nome e CPF, consulta o cadastro no
sistema, encaminha o documento para outro setor e depois arquiva o processo realizou vérias
operacdes de tratamento.

5. ANTES DE COLETAR UM DADO, FACA 5 PERGUNTAS

Pergunta O que verificar?

1. Por que preciso desse dado? Defina claramente a finalidade.

2. Tenho fundamento para trata-lo? | Verifique a base legal e a competéncia do
Municipio.

3. Eu realmente preciso dele? Colete apenas o necessario.

4. Quem tera acesso? Restrinja o acesso as pessoas que precisam de tal
informacao para trabalhar.

5. Por quanto tempo precisarei | Observe a finalidade, obrigacoes legais e regras

manté-lo? de arquivamento (se houverem).
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6. POSSO PEDIR QUALQUER DADO AO CIDADAO?

Nao. A Administragdo Publica deve observar o principio da necessidade, garantindo que o
tratamento se limite ao minimo necessario para alcancar a finalidade pretendida.

Exemplo: Se um servidor publico precisa apenas do nome e do telefone do cidaddo para
realizar um contato, nao h4 justificativa automdtica para exigir informacdes nado relacionadas
a tal finalidade.

7. E SE EU JA POSSUIR O DADO?

Ter acesso a um dado ndo significa ter autorizacdo para utilizd-lo para qualquer finalidade.
Dados obtidos em um processo, sistema ou cadastro devem ser utilizados de acordo com a
finalidade que gerou o tratamento e com as competéncias de cada 6rgdo.

8. POSSO COMPARTILHAR DADOS COM OUTROS SETOR?

O compartilhamento interno pode ser necessdrio para a prestacdo de servicos, mas deve
ocorrer somente quando houver finalidade legitima. Sendo assim, antes de compartilhar,
verifique a finalidade do compartilhamento, se o setor destinatario realmente necessita de tais
dados, quais os dados necessdrios e se ha dados sensiveis ou informacdes restritas.

9 POSSO ENVIAR DADOS PARA OUTRO ORGAO OU ENTIDADE PUBLICA?

Pode haver situacdes em que o compartilhamento de dados seja necessério para execugdo de
politicas publicas, cumprimento de obrigacOes legais ou realizacdo de competéncias
administrativas, desde que justificado, limitado e necessario.

10. POSSO ENVIAR DADOS PARA UMA EMPRESA?

O compartilhamento com empresas € outros terceiros exige atencao especial. A operacdo
deve estar amparada por hipotese legal adequada e quando aplicavel, contrato ou instrumento
congénere com cldusula de protecao de dados.

Quando uma empresa tratar dados pessoais em nome do Municipio, o instrumento deve
estabelecer responsabilidades, finalidade, seguranca, confidencialidade, subcontratacdo e
demais obrigacdes previstas no Decreto Municipal n° 3.261 de 2026.
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11. POSSO USAR WHATSAPP PARA ENVIAR DADOS PESSOAIS?

O uso de aplicativos de mensagens deve observar as regras internas de seguranca da
informacdo e os procedimentos previstos pelo Municipio. Dados pessoais ndo devem ser
compartilhados em grupos ou com destinatdrios que nao tenham necessidade de acesso.

Evite encaminhar documentos com dados pessoais através de nimeros pessoais quando
houver canal institucional adequado. Além disso, nunca compartilhe senhas ou credenciais
por mensagens.

Quando o envio for necessdrio, confira o destinatdrio antes de enviar, e quando possivel,
utilize mecanismos de protecao.

12. POSSO USAR MEU E-MAIL OU DRIVE PESSOAL?

O uso de contas pessoais para armazenar ou compartilhar dados pessoais institucionais deve
ser evitado e somente ocorrer se expressamente autorizado. Opte por e-mails, nimeros e
sistemas corporativos.

13. COMO DEVO CUIDAR DE DOCUMENTOS FiISICOS?

A protecdo de dados também vale para documentos impressos. Cuidados simples reduzem
riscos:

e Naio deixe processos ou formuldrios expostos sobre mesas ou em locais de circulagao.

e Apds impressdo, evite deixar documentos em impressoras.

e Guarde documentos em armdrios ou ambientes com acesso controlado.

e Naio descarte documentos com dados pessoais em lixeiras comuns quando houver
procedimentos de descarte seguro.

e Confira o destinatario antes de entregar ou enviar documentos.

e Evite fotografar documentos institucionais com celular pessoal.

14. E-MAIL: CUIDADOS AO ENVIAR

Antes de enviar um e-mail, confira:

e O destinatario esta correto?

e Estou enviando apenas os dados necessarios?

e Existe alguém em cdpia que nao deveria receber o conteido?
e O anexo corresponde ao destinatdrio?

e Estou usando canal institucional adequado?
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15. COMUNICACAO E REDES SOCIAIS: POSSO PUBLICAR?

A comunicacdo institucional do Municipio é uma atividade de interesse publico, mas isso
ndo significa que todo conteddo possa ser publicado sem avaliagdo. Fotografias, videos,
nomes, vozes e outras informagdes também podem constituir dados pessoais.

Antes de publicar, pergunte:

e A publicacdo tem finalidade institucional legitima?

e A pessoa precisa ser identificdvel para a finalidade da publicagcdao?

e Estou expondo mais informag¢des do que o necessario?

e A imagem contém criangas ou adolescentes?

e A imagem envolve saude, assisténcia social ou outra situagdo de vulnerabilidade?
e Ha dados pessoais sensiveis visiveis no conteudo?

e A publicacio pode gerar constrangimento ou exposicao indevida?

Importante: A comunicag¢do institucional € diferente de promocao pessoal. Uma divulgagdo
institucional deve estar relacionada ao interesse publico e as atribui¢des do Municipio. Nao
utilize dados pessoais obtidos em razdo da funcdo publica para promog¢do pessoal ou
finalidade incompativel com o interesse publico.

16. FOTOGRAFIAS E VIDEOS DE EVENTOS PUBLICOS:

A realizacdo de evento publico ndo elimina as cautelas de protecdao de dados de forma
automdtica. A equipe responsdvel devera avaliar a finalidade da captacdo e divulgacdo,
natureza do evento e o publico envolvido.

Em registros institucionais, priorize imagens gerais e contextuais quando a identificacdo
individual ndo for necessaria. Evite destacar pessoas em situacdo que possam gerar
constrangimento ou revelar informagdes sensiveis.

17. CRIANCAS E ADOLESCENTES

O tratamento de dados pessoais de criancas e adolescentes exige atencao especial. A anélise
deve considerar o melhor interesse da crianca ou do adolescente e as regras especificas da
LGPD e do Decreto Municipal n° 3.261 de 2026.

Quando a autorizacao for necessdria, ela deve ser especifica e relacionada a finalidade, aos
meios de divulgacdo e as condi¢des estabelecidas.
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Na educacdo: Antes de publicar imagens de alunos, verifica se o uso estd amparado pela
finalidade institucional. Quando houver necessidade de autorizagdo, confirme se ela é valida
para aquela finalidade e aquele meio de divulgacao.

18. SAUDE E ASSISTENCIA SOCIAL: ATENCAO REDOBRADA

Informagdes e dados relacionados a vulnerabilidade social podem revelar aspectos intimos
da vida de uma pessoa. A divulgacdo publica deve ser tratada com cautela especial.

Em regra, evite publicar nomes, rostos, diagndsticos, prontudrios, beneficios recebidos ou
detalhes da situacdo pessoal quando essas informacgdes forem indispensdveis a finalidade
institucional.

Exemplo: acdo de entrega de beneficio pode ser feita sem identificar individualmente os
beneficidrios. A comunica¢do pode mostrar uma politica publica, o servico prestado e
resultados, evitando exposi¢do desnecessdria de pessoas atendidas.

19. O QUE FAZER SE UM DADO FOR PUBLICADO POR ENGANO?

Se vocé perceber que uma publicacdo, documento, e-mail ou arquivo exp0ds dados pessoais
indevidamente:

1. ndo ignore o problema.

2. ndo tente apagar evidéncias e ocultar o ocorrido.

3. informe imediatamente seu superior ou responsavel pela secretaria.
4. comunique o Encarregado conforme procedimentos internos.

5. informe, se possivel, quais dados foram expostos, quem poderia ter acesso e quando
ocorreu.

6. aguarde orientagdo sobre as medidas de contencao e resposta.

20. DIREITO DOS TITULARES

As pessoas cujos dados sdo tratados pelo Municipio possuem direitos previstos na LGPD,
observadas as condi¢des e limitacOes legais. Entre eles estdo direitos relacionados a
confirmacdo da existéncia de tratamento, acesso aos dados, correcdo de informacgdes
incompletas, desatualizadas e informagdes sobre o tratamento.
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Quando um cidadao procurar diretamente um servidor para exercer um direito relacionado a
seus dados, ndo € necessario que o servidor resolva a demanda sozinho. O correto é orientar
o interessado a enviar a demanda pelos canais oficiais definidos pelo Municipio.

21. QUANDO DEVO PROCURAR O ENCARREGADO?
Procure orientagdo quando houver dividas relevantes sobre:

e Novo tratamento de dados pessoais;

e Uso de dados para finalidade diferente da original;

e Compartilhamento com terceiros;

e Tratamento de dados sensiveis em contexto de risco;

e Tratamento de dados de criangas e adolescentes;

e Criacdo de novos sistemas ou formularios;

e Contratacdo de empresa que terd acesso a dados;

e Incidente ou suspeita de incidente;

e Pedido de titular que gere divida;

e Publicacio ou divulgagdo que possa expor dados pessoais de forma relevante.

22. O QUE CADA SERVIDOR PRECISA FAZER?

A protecao de dados ndo € responsabilidade exclusiva do Encarregado ou do Departamento
de TI. Cada pessoa que trata dados no exercicio de suas fun¢des € responsavel por agir de
forma cuidadosa.

= Conheca os dados que seu setor trata.

» Use dados somente para finalidades institucionais.

= Acesse apenas o que for necessdrio para sua funcao.

= Nao compartilhe planilhas paralelas sem finalidade definida.

= N3ao compartilhe senhas ou credenciais.

* Proteja documentos fisicos e digitais.

» Confira destinatarios antes de enviar informagoes.

* Comunica incidentes imediatamente.

* Mantenha o mapeamento (registro de tratamento dos dados) da secretaria atualizado.
= Na divida, procure orientagdo antes de agir.

Para verificar a validade das assinaturas, acesse https://guaxupemg.1ldoc.com.br/verificacao/A137-451C-1264-33BF e informe o cddigo A137-451C-1264-33BF

Assinado por 1 pessoa: PAULO HENRIQUE SILVA FORTUNATO

o



PREFEITURA DE ,
*#. GUAXUPE CONTROLADORIA-GERAL DO MUNICIPIO

23. CHECKLIST: ANTES DE COLETAR, USAR, COMPARTILHAR OU
PUBLICAR:

= Sei qual € a finalidade do tratamento?

= Tenho fundamento legal e competéncia para tratar?

» Estou utilizando somente dados necessarios?

= Sei quem terd acesso aos dados?

= O acesso estd restrito as pessoas que precisam da informacao?

* Estou compartilhando os dados com alguém? Se sim, por que?

= Existe instrumento juridico adequado quando houver terceiro envolvido?
= Estou tratando dados sensiveis, de criangas ou adolescentes?

= A publicagdo ou divulgagdo expde mais informagdes do que o necessario?
= Se for imagem, a finalidade e o meio de divulgacao estdo definidos?

= Sei por quanto tempo os dados devem ser conservados?

= O tratamento estd registrado ou precisa ser incluido/ atualizado no mapeamento?
* H4risco relevante que exige orientagdo adicional?

= Se algo der errado, sei quem devo comunicar?

24. FLUXO SIMPLES:

1. IDENTIFIQUE que dados estdo envolvidos.

2. DEFINA para que preciso deles.

3. JUSTIFIQUE a base legal e a competéncia do Municipio.

. REDUZA a utilizagdo somente para o necessdrio.

. PROTEJA quem pode acessar e qual medida de seguranca serd necessdria.

. COMPARTILHE COM CAUTELA o destinatério precisa desses dados? Ha fundamento?

. REGISTRE o mapeamento ou registro precisa ser atualizado?

e <IN e Y B N

. COMUNIQUIE se houver incidente ou duvida relevante.

25. REFERENCIAS INSTITUCIONAIS:

Esta Cartilha deve ser utilizada em conjunto com a Lei Federal n® 13.709, de 14 de agosto de
2018, o Decreto Municipal n°® 3.261, de 20 de julho de 2026, a Politica de Privacidade
Municipal, as normas da ANPD e outras politicas internas.

Para mais informacdes, procure o Encarregado através dos canais de comunicacio
disponibilizados.
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CONTROLADORIA-GERAL DO MUNICIPIO

Paulo Henrique Silva Fortunato
Encarregado pelo Tratamento de Dados
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Esta cartilha foi atualizada em 31/07/2026.



